Waarom Twee Factor Authenticatie (2FA)

Alleen vertrouwen op gebruikersnaam en wachtwoord is niet
voldoende en maakt u tot een gemakkelijke prooi . Geschonden
gebruikersaccounts zijn in veel gevallen de eerste stap in een
succesvolle aanval op een organisatie.

Het toevoegen van nog een extra factor aan het verificatieproces
verhoogt de veiligheid van uw accounts en maakt het moeilijker
voor een aanvaller om toegang te krijgen tot uw gegevens. Dit
vermindert de kans op fraude, gegevensverlies of
identiteitsdiefstal aanzienlijk.

Maar wat is 2FA precies?

2FA (ook bekend als 2-stapsverificatie) is een extra beveiliging
laag die wordt gebruikt om ervoor te zorgen dat alleen
geverifieerde gebruikers toegang krijgen tot een online account.

Eerst voert een gebruiker zoals gewoonlijk zijn gebruikersnaam
en wachtwoord in. Dan, in plaats van het meteen verkrijgen van
toegang, moet er nog extra informatie worden verstrekt.

Deze tweede factor kan afkomstig zijn uit een van iets wat je
hebt: Een code van een Authenticator-app op uw telefoon of een
code die per sms naar uw telefoon wordt verzonden.

Hiermee wordt het voor hackers heel moeilijk gemaakt om
toegang te krijgen tot onze en jullie gegevens van dit portaal.

Inloggen op dit portaal wordt vanaf medio januari 2024
verplicht met deze twee-factorauthenticatie.



